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"6 
on todn th6ng tin mqng ffAn

todn qu6c;
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TuyAn Quang;
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QUY CHE
BAO AN NINH THONG TIN MANG

(Ban hdnh k4m 9/QD-TTr ngay 16/10/2022 ctta Thanh *a tinh)

Chucrng I
QUYDINHCHUNG

Didu 1. Ph4m vi tlidu chinh vi tl6i tugng 6p dgng

l. Ph4m vi di6u chinh: Quy chii ndy quy <tinh ue bao dam an todn, an ninh
th6ng tin mang trong c6c ho4t dQng cta Thanh tra tinh.

2. Dl5i tuqng 6p dpng:

a) Cric tlon v! tryc thuQc Thanh tra tinh vir c6ng chric, ngudi lao dQng

Thanh tra tinh.

b) T6 chric, cri nhAn cO ki5t nOi vdo hQ thiing m4ng cria Thanh tra tinh.

c) Co quan, t6 chtc, c6 nhdn cung cdp dlch v9 c6ng ngh6 th6ng tin vd an

todn th6ng tin m4ng cho Thanh tra tinh.

Didu 2. Giii thich tir ngfr

Trong Quy ch6 ndy, c6c tir ngt duoi tl6y dugc hi6u nhu sau:

l. An todn th6ng tin mqng ld sg bao vQ th6ng tin s6 vi c6c hQ thi5ng th6ng
tin tr6n m4ng tr6nh bi truy nhfp, si dqng, ti6t lQ, gi6n doqn, sta tl6i ho4c ph6

ho4i tr6i ph6p nhim b6o dim tinh nguy6n vgn, tinh bio mdt vi tinh khi dpng
cira th6ng tin.

2. An ninh th6ng tin mqng ld vi6c bio tlim th6ng tin tr6n mang kh6ng gAy

phuong hai <I6n an ninh qutic gia, tr{t t.u an todn xd hQi, bi mgt nhd nudc, quydn
vd lqi ich hqp ph6p ctia t6 chric, c6 nhdn.

3. Bdo ddm an todn th6ng tin mtic vdt $,livi€c bio vQ h€ th6ng ha tang k!
thuflt, phAn m6m, img dUng vir co sd dft li6u kh6i c6c m6i nguy hi6m v4t ly
(nhu: ch6y, n6; nhiQt <10, d0 6m ngodi mric cho ph6p; thi6n tai; m6t diQn; t6c
d6ng co hgc) c6 thrS g6y 6nh hu0ng diin hopt dQng cria hC th6ng;

4. Kh6ng gian mqng ld mpng lu6i ki5t n6i cria co sd h4 tAng c6ng nghQ

th6ng tin, bao gdm mang vi6n th6ng, m4ng intemet, h6 th6ng m6y tinh, hQ th6ng
xir llf vd diAu khii5n th6ng tin, co sd dt li6u, ld noi con ngudi thgc hiQn cric hinh
vi xE h6i kh6ng b! gi6i h4n boi kh6ng gian vir thoi gian;

5. Hq hang lq thuqt litqp hqp c6c tfriiit Ui tinh toiin, luu trfr, thi6t bi ngoai vi,
thi6t bi k.tt n6i mang, thit5t bi phU trg, dudrng truyAn, m4ng nQi bQ, m4ng diQn rQng;

6. Trang th6ng tin tli€n t* lir trang thdng tin ho4c tQp hqp trang th6ng tin
tr6n m6i trudng mang phgc vq cho viQc cung c6p, trao <l6i th6ng tin;



7. Ciing th6ng tin diQn t* ld ttirSm truy nh4p duy'nh6t cria co quan, don vi
tr6n m6i trudng m4ng, li€n kiit, tich hqp cric k€nh th6ng tin, c6c dich r.u vd c6c

img dgng md qua tl6 nguoi dirng c6 thra khai th6c, sri dgng vi c6 nhAn h6a viQc

hi6n th! th6ng tin;

8. Phdn m€m dQc hqi ldphdn m6m c6 kh6 ndng gdy ra ho4t dQng kh6ng
binh thuong cho mgt phAn hay toirn bQ hQ th6ng th6ng tin ho{c thr,rc hiQn sao

ch6p, sira d6i, x6a b6 tr6i phdp th6ng tin ltru tr& trong h9 th6ng th6ng tin.

Di6u 3. Nguy6n t6c b6o dim an toin, an ninh th6ng tin mgng

1. Bio tlim an todn, an ninh th6ng tin li ydu cdu U6t Uu6c, thudng xuy6n,
li€n tuc, c6 tinh xuy6n su6t qud trinh li6n quan diln th6ng tin vd thii5t k6, xAy

dpg, v4n hanh, nAng c6p, hriy b6 hQ thiing th6ng tin. 86o dim an todn, an ninh
th6ng tin tudn thir ciic nguy6n tdc chung quy dfnh tai Di6u 4 Lu4t An toirn thdng
tin m4ng vd Di6u 4 Ngh! dinh sii ASIZOTOAID-Cp.

2. Vdn phdng, c6c phong NghiQp vp c6 tr6ch nhiQm b6o dim an toirn, an

ninh th6ng tin m4ng cria phdng minh; x6c dinh 16 quydn han, trrlch nhiQm cria

LEnh d4o phdng, don v!, ttmg c6 nhAn trong don vi diSi voi c6ng tdc b6o dim an
todn, an ninh th6ng tin m4ng.

3. C6ng chric, nguoi lao dQng Thanh tra tinh c6 trrich nhiQm bio <lim an

todn, an ninh th6ng tin trong ph4m vi xri ly c6ng viQc c[ra minh theo quy <l!nh

cria nhd nudc vd cta Thanh tra tinh.

4. Th6ng tin m{t, th6ng tin thuQc Danh mqc bi mat nhd nu6c linh vr,rc

thanh tra ph6i duo. c bio vQ theo quy ilinh cia Nhd nudc, quy dinh cta Thanh tra
tinh v6 c6ng t6c bio vQ bi m{t nhi nu6c vd cric nQi dung tuong img trong Quy

,i,
cne nay.

5. Xt li sg c5 an toirn th6ng tin phii phn hqp voi trdch nhiQm, quy€n h4n

vd bio d6m lgi ich hqp ph6p cria co quan, don vi, c6 nhAn li6n quan vd theo quy

tlinh cria phrip lu{t.

Didu 4. C6c hirnh vi bi nghiGm c6m

1. Cric hdnh vi b! nghidm c6Lm quy <t!nh tai Di€u 7 Luat An toan th6ng tin mang.

2. Tv !,tt6u niii thi.it bi m4ng, thiiit b! c6p ph6t ttla chi mang, thi6t b! ph6t

s6ng nhu di6m truy cgp mqng kh6ng d6y cria c6 nhdn viro m4ng nQi b0; tr6n

cung mQt thi6t bi thUc hipn <t6ng thoi truy c{p vdo mang nQi b0 vi truy cQp

Intemet bing thii5t b! k6t n6i Intemet cta c6 nh6n (modem qray s5, USB 3G/4G,

diQn thoai di dQng, mriy tinh bang, mriy tinh x6ch tay).

3. Tu i thay <t5i, g0 b6 bien ph6p an toirn th6ng tin cii dqt tr6n thi6t bi

c6ng nghQ th6ng tin phuc vu c6ng viQc; tg y thay thif, lip m6i, tr6o ddi thdnh

phAn cria m6y tinh phUc vU c6ng viQc.



4. T4o ra, cdi tlat, ph6t trin phAn m6m dQc h4i.

5. Cin trd hoqt dQng cung c6p dich vu cria hQ th6ng th6ng tin; ngEn ch{n
viQc truy nhAp di5n thdng tin cria co quan, c6 nhdn khdLc tr€n m6i trudng m4ng,

tru truong hqp ph6p lu{t cho ph6p.

6. 86 kh6a, trQm cip, sri dr,rng mit khAu, kh6a mQt md vd th6ng tin cria co
quan, c6 nhAn kh6c tr6n m6i trudng m4ng.

7. Cric hanh vi kh5c ldm m6t an todn, bi m{t th6ng tin ctia co quan, c6 nhdn

kh6c duo. c trao d6i, truyAn dua, luu trir tr€n m6i truong m4ng.

Chuong II
QUYDINH SAO OANI AN TOAN, AN NINH THONG TIN MANG

Didu 5. Quin lf trang thi6t bi c6ng nghQ th6ng tin

1. Giao, gin trrich nhiQm cho c6 nhAn hoac t$p thii qu6n lf, sir dgng trang

thi.it b! c6ng ngh6 th6ng tin.

2. Quy dlnh cric quy tic sri dsng, git gin b6o vQ trang thi6t bi cdng nghQ

th6ng tin trong c6c trudng hqp nhu: mang ra kh6i co quan, trang thi6t b! c6ng

nghQ th6ng tin li0n quan di5n dt liQu nhay cim, cdi d5t vi c6u hinh.

3. Trang thi.tt bi c6ng nghQ th6ng tin c6 luu trir dft li€u nh4y c6m khi thay

di5i muc dich sir dung ho?c thanh li, don vi phii thgc hiQn c6c biQn phrip x6a,

ti6u hriy dir lipu d6 dam b6o kh6ng c6 khi ndng phuc h6i. Trudng hqp kh6ng th(5

ti6u hiry dugc dt li€u, don vi phni thgc hiQn ti€u hiry c6u phdn ltru trt dt liQu

trdn trang thi6t b! c6ng nghQ thdng tin d6.

+. fhiilt bi tinh to6n c6 bQ phQn ltru trir hoac thiiit bl luu trf khi mang di
b6o hdnh, b6o dudng, sria chfra b6n ngoiri ho4c ngimg str dung phii thrio b0 phen

luu trft kh6i thi.5t bi hoic x6a th6ng tin, dft liQu luu trir tren thitit b! (tru truong
hqp d6 khdi phpc dt liQu).

5. V6n phdng c6 tr6ch nhiQm dinh k, ki6m tra, sira chta, b6o tri thi6t bi
(bao g6m thii5t bi dang ho4t dQng vd thi6t bi du phdng).

Di6u 6. Quin lf c6ng chri'c vi nguoi tao tlQng

l. VEn phdng, c6c phong Nghiep vg sau khi tii5p nhQn nhdn sy m6i phii c6

trrich nhiQm ptrO Uii5n cho nhAn sr; mdi c6c quy dlnh.re bao da- an todn, an ninh
th6ng tin; ai5i vol cdc v! tri ti6p xric, quan ly c6c th6ng tin, dt li6u quan trgng
hopc quin tri c5c hQ th6ng th6ng tin quan trgng, don v! phni y6u c6u nhdn sr,r

m6i cam k6t b6o m{t th6ng tin bing vdn bin.

2. Vdn phdng, c6c phdng Nehi€p vrl phdi thudng xuy€n tii chric qu6n triQt
cric quy dlnh ve an todn, an ninh th6ng tin, nhim nAng cao nh{n th&c vC trrich
nhi€m bio dim an toan th6ng tin cria timg c6 nhdn trong don vi.



3. Vdn phong, cric phdng NghiQp vU ph6i thpc hiQn quan lf, brio c6o qu6n

tri hQ thiing th6ng tin c6p m6i, thu h6i tdi khoin, phdn quydn my cqp cAc hQ

th6ng th6ng tin vir t6t cA cdc titi sin li6n quan d6n hC thi5ng th6ng tin diii v6i c6c
cri nhAn do phdng, don vi qu6n lf.

4. Khi c6ng chuc, ngudi lao tlQng ch5m dtrt ho[c thay dOi cOng vi6c, co
quan, don vi phdi:

a) X6c dinh rd tnich nhi6m cria c6ng chric, ngudi lao dQng vd c6c b€n 1i6n

quan trong qu6n lj, sri dgng c6c tiri s6n c6ng nghQ th6ng tin ducr. c giao.

b) LQp bi6n b6n bdn giao tdi san c6ng ngh€ th6ng tin.

c) Thay AOi hoac thu hdi quy6n truy cqp cric hQ thiSng th6ng tin.

Di6u 7. Bio alim an tohn hQ th5ng c6ng nghQ th6ng tin

l. 86o d6m an toan th6ng tin diii voi trLurg t6m tich hqp dft liQu/phdng mriy chi

a) Cric thiiit bi k6t n6i m4ng, thi6t bi bio mflt quan treng nhu tulng hia
(firewall), thi6t bi dinh tuytSn (router), hQ thdng m6y chri, h6 thi5ng ltru trrr SAN,
NAS, ... phii duqc tISt trong trung tdm dt li6u/phdng mriy chri vd ph6i dugc thirit
16p co ch6 b6o v6, theo d6i ph6t hiQn xAm nhap vd biQn ph6p ki6m soiit truy
nhQp, ki5t n6i vat lf phir hqp vdi fimg khu vuc: mriy chri vd hQ th6ng luu trft; tri
m4ng vd dAu niii; thi.it bi ngu6n diQn vd dg phdng diQn khAn c6p; v{n hdnh,
ki6m sorit, quin tri hQ thi5ng. Don vi dugc giao qu6n lyf, v4n hanh trung tim tich
hqp dir lidu/phdng m6y chir c6 tr6ch nhiQm xAy dpg nQi quy ho{c hucrng d6n
ldm vi6c khu vgc ndy.

b) Trung tAm tich hqp dir liEu/phdng m6y chri ld khu vuc han ch6 ti5p can

chi nhirng c6 nhin c6 quy6n, nhiQm vu theo quy dinh cria thir trudng don vi m6i
dugc phdp vdo trung t6m tich hqp dfr li€u/phdng mriy chri. ViQc viro, ra phdng
m6y chir phti duo. c kilim so5t bing thi6t b! b6o vQ (quet th6, vAn tay, sinh tr,ic
hsc,...).

c) Trung t6m tich hqp dt liCu/phdng mriy chir phii ducr. c trang bi hQ th6ng
lrru diQn drl c6ng su6t ud duy tri thdi gian ho4t tlQng cia cric mrly cht it nh6t 15

phrit khi c6 sp cii m6t Oipn.

d) Trung tdm tich hqp dt liQu/phdng mriy chri ph6i c6 hQ thiSng ldm m6t
diAu hda kh6ng khi, d0 Am di5 d6m b6o m6i trudng v4n hdnh; hQ th6ng c6nh b5o

chriy, hQ th6ng chira ch6y ty tlQng bing ktri, thi6t bi phdng ch6y, chfta ch6y khAn

c6p; hQ thi5ng cinh b6o hQ th6ng ngu6n diQn; hQ th6ng ch6ng s6t lan truydn. C6c

hQ thi5ng ndy ph6i dugc thi6t lfp chti <t0 cdnh b6o phir hqp. D<n vi ph6i cri crin

bQ thuong xuy6n girim s6t thi.5t bi, ha tAng cria trung t6m tich hqp dt liQu/phdng

m6y cht.

2. 86o dim an torin th6ng tin khi sri dgng mriy tinh



a) C5 nhAn chi cdi dat phAn mdm hqp lQ vd thuQc danh mqc phAn m6m

tluo. c ph6p sri dung do co quan c6 thAm quy6n ban hdnh tr6n m6y tinh tluo. c don

v! cdp cho minh; kh6ng duoc tr,r 1i cdi tt4t c6c phAn mAm kh6ng phpc vg cdng

viQc, phAn m€m dQc h4i ttd dugc co quan c6 thim quyAn th6ng b6o hogc nghi
ngd c6 d6u hieu dQc h4i; thuong xuy6n cip nh6t phAn mdm vir hQ diAu hdnh.

b) Cei dat phAn m6m xri lj phdn m6m dOc h4i vd thii5t lap chii <t0 tu <tOng

cfp nhQt co sd dt liQu cho phdn m€m; khi ph6t hiQn b6t k) d6u hiQu ndo li6n
quan d6n viQc bi nhiSm phAn m€m dQc h4i tr€n mriy tinh phii tit m6y vir brio

tryc ti6p cho Vin phdng d6 dugc xri ly kip thdi.

c) Chi truy nhQp vdo c6c trang/c6ng th6ng tin diQn tri, img dgng tryc tuy6n

tin c{y vir c6c th6ng tin phir hqp vdi ch[rc ndng, tr6ch nhiQm, quydn h4n cta
minh; c6 trrlch nhiQm bio m4t tdi khoan truy nhgp th6ng tin, khdng chia s6 m{t
khAu, th6ng tin crl nh6n voi nguoi khdc.

3. 86o dim an toin th6ng tin AOi voi hQ thi5ng m4ng m6y tinh

a) HQ thiing mqng nQi bO (LAN) phAi dugc thitit ki5 phdn vung theo chric

n6ng co ban (theo c6c chinh s6ch an toan th6ng tin ri€ng), bao g6m: vtng mqng

nguoi dtrng; virng mang tlit niSi hQ thi5ng ra b6n ngodi Intemet vd c6c mang

kh6c; virng m4ng m6y chri c6ng cQng; vung m4ng mriy cht nQi bQ; ving m4ng

m6y chri quan tri. Dt liQu trao d6i gita c6c ving m4ng phii dugc quan lf, gi6m

s5t boi hQ th6ng cric thiiit bi mpng, thi6t bi b6o m4t.

b) Ven phdng, c6c phdng NghiQp vp tham gia k6t n5i, sri dpng hQ th6ng

m4ng diQn rQng (WAN) cria Thanh tra tinh c6 tnlch nhiQm b6o dim an toirn

th6ng tin aiii vOi hQ th6ng m4ng nQi bQ vd c6c thi6t bi cria minh khi thuc hiQn
. t :,.
k6t n6i vdo mang diQn rQng. Th6ng b6o sq c6 ho{c c6c hirnh vi phri ho4i, xdm

nhQp v6 Vin phdng d6 xri ly. Dlnh k! sao ltru th6ng tin, dft liQu dtng chung luu
trf tr6n m4ng diQn rQng. Kh6ng dugc tiiit lQ phuong thirc (t6n ddng ky, m4t

khAu, tiQn ich, tQp h5 trq vd c6c c6ch thric kh6c) d,5 truy nhflp vdo hQ th5ng mang

diQn rQng cho t6 chric, c6 nhAn khric. Kh6ng duo. c tim c6ch truy nh{p du6i b6t

cri hinh thric niro vdo c6c khu vuc kh6ng dugc ph6p truy nhQp.

c) C6c duong truydn dft liQu, duong truydn Intemet vd c6c hQ th6ng ddy

d6n c6c mang LAN, WAN phii duo.c lip d{t trong 6ng, mSng che dQy kin, h4n

ctr6 t<na n6ng tii5p cfn tr6i ph6p. Ngit tlit ni5i c6ng Ethemet khdng sri dung, itic
biet le d khu vuc ldm viQc chung cria c6c co quan, don v!.

4. Quan lf tdi ktoan truy c{p

a) Cri nhAn sri dgng h9 thi5ng th6ng tin duo. c c6p vd sir dgng tiri khoin truy
nh4p voi dinh danh duy nhAt gin voi c6 nh6n d6. C5c hQ th6ng th6ng tin dirng
chung cria Thanh tra tinh sri dung co ch6 dang nhAp mQt lAn, chung mQt tdi
khod.,n truy nh{p vd mdt kh6u.



b) Truong hqp c6 nhdn thay d6i vi tri c6ng trlc, chuy6n c6ng t6c, th6i viQc

ho[c nghi huu, trong vdng kh6ng quri 05 ngiry lirm viQc co quan, dcrn vi quin lf
cii nhdn d6 ph6i th6ng b6o Vin phdng eC OiCu chinh, thu trdi, trty b6 c6c quyAn

sri dr,rng aili vOi hQ th6ng th6ng tin.

c) Tdi kho6n quin tri hQ thdng (mang, hQ <ti6u hanh, thi.it b! ki5t n6i m4ng,
': ; ,ph6n m6m, [mg dgng, co s0 dt liQu) ph6i t6ch biet vcri tdi kho6n truy nhpp cua

ngudi sri dr,rng th6ng thudng. Tdi khodn hQ th6ng ph6i duoc giao dich danh cri

nhdn ldm cdng t6c qu6n tri. Hpn ch6 ding chung tii kho6n quan tri.

d) Khi c6 y6u cAu kh6a quy6n truy c|p h6 th6ng th6ng tin cira tdi khoin
dang hoqt dQng, 16nh d4o don vi ph6i y€u cAu bnng vin b6n grii tlon vi chri qutur

hQ th6ng th6ng tin. Don vi v6n hdnh hQ th6ng th6ng tin thUc hiQn viQc kh6a
:^

quy6n truy c{p cua tiri khoin khi c6 chi dao cria don vi chri quin h6 th6ng th6ng
tin. Dcrn vi chri quin h9 th6ng th6ng tin c6 quy6n kh6a quy€n truy c4p cira tiri
khotur trong truong hqp tdi khoan d6 thgc hiQn cric hdnh vi t6n c6ng ho4c d6 xiy

i ,.1 ; .
ra vdn tl6 mat an toan, an ninh th6ng tin.

d) ViQc quan ly tdi kho6n thu diQn tri cia Thanh tra tinh theo quy dinh cria
quy chti qu6n ly, sri dgng h6 th6ng thu diQn tir tinh Tuy6n Q.uary(Quy* dinh sii
I 2 / 2 0 1 3 /QD- UB ND ngdy 2 0/07 / 2 0 I 3 c ila UB N D tinh).

5. 86o dim an toirn th6ng tin img dqng

a) YCu cAu vC bao dem an toirn th6ng tin ph6i duqc dua viro t6t c6 cric c6ng
doan thi6t k6, xdy dpg, triiin khai vir vQn hdnh, sri dr,rng phin m6m, img dgng.

b) Phen m6m, fmg dung phdi drip ung c6rc y€u cAu sau: c6u hinh phin
mAm, img dung d,5 x6c thpc ngudi sir dung; gi6i han sii lAn dnng nhap sai 1i6n

tii5p; gi6i hqn th<ri gian d6 cho d6ng phi6n k6t nili; ma h6a th6ng tin x6c thuc
tr6n h0 th6ng; kh6ng khuy6n khich viQc deng nhQp ty dQng.

c) Thii5t ldp, phdn quyAn truy nhQp, quin tr!, sri dpng tiri nguyCn kh6c nhau
, ,l ).

cua phan m6m, img dgng voi nguoi sri drpg/nh6m nguoi sri dung c6 chfc ndng,

y6u cAu nghiQp vu kh6c nhau; &ich biQt ci5ng giao tiiip quan tri phdn mAm ,mg durrg
,. ; . .i i "

voi c6ng giao ti€p cung cip dich W; d6ng cric c6ng giao ti€p kh6ng sir {rng.

d) Chi cho ph6p sir dgng c6c giao thric mang c6 h6 tro chric ndng md h6a

th6ng tin nhu SSH, SSL, VPN hodc tuong duong khi truy nhQp, qu6n trl ph6n
:,

m6m, img dqng tu xa tr6n m6i truong m4ng; h4n ch6 truy cQp d6n md ngu6n cria

phin m6m, ung dung vd phii d[t mi ngu6n trong m6i trudng an toirn do bQ phQn

chuy6n tr6rch c6ng nghQ th6ng tin quin lf.
6. 86o dim an toirn th6ng tin mric dft liQu

a) Vdn phdng, c6c phdng NghiQp q ph6i thgc hiQn b6o vQ th6ng tin, dfi
li€u li€n quan d6n ho4t dQng c6ng vg, th6ng tin c6 nQi dung quan trong, nhay



cim ho{c kh6ng phii li th6ng tin cdng khai bdng cric biQn phrip nhu: thii5t l{p
phuong rln b6o dim tinh bi mat, nguy6n ven vir khi dgng cria th6ng tin, dft liQu;

mE h6a th6ng tin, d[ li€u khi luu trt tren h6 th6ng/thii5t b! ltru trir dt li€u di
tlQng; sri dung cht ky sO aC x5c thuc vd b6o m$t th6ng tin, dir liQu.

b) Vdn phong, c6c phdng NghiQp vq cin tri6n khai hQ thdng/phuong tiQn

lrru trir tlQc lQp v6i hQ thi5ng luu trft tr6n cilc m6y chri dich vp dil sao luu dg
phdng; phAn lo4i vir quin lf th6ng tin, dt liQu dugc luu trir theo timg loqi/nh6m
th6ng tin dugc g6n nhdn kh6c nhau; thgc hign sao lrru dU phdng c6c thdng tin,
dt liQu co bin sau: tqp tin c6u hinh he th6ng, anh hQ tli6u hdnh m6y chri, co sd

dir lieu; dft liqu, th6ng tin nghiQp vU.

c) Don vi cAn bi5 tri m6y tinh ri6ng kh6ng ktit n5i -png, d6t mat khAu, md

h6a d& li€u vd cric biQn phrip b6o m$t khric b6o tl6m an todn th6ng tin dii soen

th6o, luu trft dt liQu, th6ng tin va tai lieu quan treng d c5c mric d0 me! tuygt
^ i,

mat, tor mat.

d) Vin phdng, c6,c phdng Nehigp vu ph6i thudng xuy6n ki6m tra, gi6m srit

c6c ho4t dQng chia s6, grii, nhan thdng tin, dir liQu trong ho4t dQng nQi bQ cita

minh; khuyiin c6o viQc chia s6, gui, nhan thdng tin tr6n m6i trudng m4ng cdn

phdi sri dUng mqt khAu de bio vQ th6ng tin.

d) DOi voi ho4t dQng trao d6i th6ng tin, dt liQu voi b6n ngodi, tlsn vl vir c6

nhdn thpc hiQn trao a,ii ttrOng tin, dt liQu ra b6n ngoiri cam k6t vi c6 biQn ph6p

b6o m4t th6ng tin, dt lieu duo. c trao dOi. Ciao dich tryc tuyi5n ph6i tluo. c truydn
dAy dir, dring dla chi, trffi bi sta tl6i, tirit lQ hoac nhdn b6n mQt c6ch trrii ph6p;

, ':. ,
sri dgng c5c co ch6 x6c thpc m4nh, cht kf s6 khi tham gia giao dfch, sfi dgng

c6c giao thric truy€n th6ng an todn.

Di6u 8. Xric ilinh c6p tIQ vi phuong 6n bio .lim an toin hQ th5ng
th6ng tin

1. Vi€c x6c dinh c6p itQ hq thiing th6ng tin vd xdy dpg phuong 6n bio vQ

hQ thi5ng th6ng tin theo c6p dQ phuc W muc tlich drinh gi6 an tod,n th6ng tin vd

b6o dim an tod.n th6ng tin cho c6c hQ thi5ng th6ng tin. Nguy6n tic b6o dAm an

toan th6ng tin theo c5p dQ vd nguydn tic x6c tllnh cdp dQ c6n cri tr6n cdc nguy6n

tic quy dlnh tai Ei6u 4, Dieu s Nghl dinh 85/20I6AID-CP.

2. Chri quin hQ thiSng th6ng tin (hopc don vi duo. c riy quy6n quin lf tryc
titip hQ thiSng th6ng tin) thgc hiQn tr6ch nhiQm theo quy <l!nh tai Ei6u 20 Nghi
dinh 85/20l6ND-CP.

3. Phuong an b6o tt6m an toAn hQ thi5ng th6ng tin

a) Phuong 6n bio tlim an toim hQ thiing th6ng tin ph6i phn hqp v6i c6p dQ

cria hQ thi5ng th6ng tin vd d6p tug ydu cau quy dinh t?i Ei6u 10, Th6ng tu si5

l2l2O22lTT- BTTTT, phn hqp v6i ti6u chuAn TCVN 11930:2017, c6c ti6u



chuAn, quy chu6n k! thudt khric theo quy <linh (n6u c6).

b) Thanh tra tinh t6 chric tri€n khai phucrng 5n b6o d6m an todn hQ thi5ng

th6ng tin sau khi hd so dA xu5t c5p dO hoac phuong rin b6o d6m an toirn hQ th6ng
duo. c ph6 duyft.

c) Vin phdng chiu tr6ch nhiQm gi6m s6t viQc tri6n khai cric phuong 6n b6o
d6m an toirn th6ng tin dd dugc phd duyQt.

Didu 9. Bio .l6m an toirn th6ng tin khi ti5p nh$n, phrit tri5n, v$n hinh
vir bio tri hQ th5ng th6ng tin

1. Khi thgc hiQn n6ng c5p, md rQng, thay th6 mQt pnan ne th6ng thdng tin,
phii rd so6t c6p dQ, phuong 6n b6o d6m an todn cira hQ th6ng th6ng tin vd thpc
hipn diAu chinh, b0 sung hodc thay mdi h6 so dC ,u6t 

"5p 
dQ trong trudng hqp

;. , .i
can tnlet.

2. Khi titip nhan, ph6t tri6n, nAng c6p, b6o tri hQ th6ng th6ng tin, tlon vi
phii tii5n hdnh ph6n tich, x6c dinh rui ro c6 thli xi,y ra, d6nh gi6 ph4m vi t6c
d6ng vd phdi chuan- bi c6c biQn phrip h4n ch6, lo4i tru c6c rui ro ndy vir y€u ciu

i ..
cac ben cung c6p, thi c6ng, ciic c6 nhAn li€n quan thqc hi€n.

3. Trong quri trinh vAn hdnh hC th6ng th6ng tin, don vi chri quin hQ thi5ng
th6ng tin can thgc hiQn drffi gi6, phan loqi hQ th6ng th6ng tin theo c6p d0; tri6n
khai phucrng rin b6o ddm an todn hQ thring th6ng tin drip rmg ydu ciu co bAn

trong ti6u chuAn, quy chuAn k! thuAt vO b6o d6m an todn hQ th6ng th6ng tin theo
c6p d0; thudng xuy6n ki6m tra, giitm s6t an todn hQ th6ng th6ng tin; tudn thir quy
trinh vfn hdnh, quy trinh xir ly sg cii dd xAy dUng; ghi lpi vd luu trft <tiy <tri

th6ng tin nhat ky hQ th6ng d6 phpc W quan ly, ki6m sorit th6ng tin.

4. Ydn phdng, c6c phdng NghiQp w 1i6n quan d6n vi6c phrit tri6n phAn
I,

m6m img dpng c6 trdch nhiQm y6u c6u c5c d6i t6c (n6u c6) thqc hiQn c6c c6ng
t6c d6m b6o an todn thdng tin, trrffi 16, lgt md ngu6n vd dt lipu, tdi liQu thi6t k6,
quin tri h6 th6ng md di5i tac dang xri lf ra b6n ngodi.

Di6u 10. Gi6m sdt an toin th6ng tin mgng

1. Lenh d4o Thanh tra tinh phq tr6ch Vdn phdng chi d4o viQc gi5m sdt ddi
v<vi c6c hC th6ng th6ng tin thuQc pham vi qu6n \il HTTT dugc giao qu6n ly
girim srlt theo quy dfnh.

2. CdchQ th6ng th6ng tin b6t buQc ph6i c6 chric ning ghi vd luu trft nhat
ky vO ho4t dQng cira hQ th6ng vd nguoi sri dgng hQ th6ng th6ng tin. Thgc hiQn

viQc b6o vQ c6c chric ndng ghi nhat ki vi th6ng tin nh4t ky, ch6ng gidL m4o, sria

aai, pna hriy vd truy cQp tr6i ph6p.

Di6u 11. Ki6m tra, ttinh gi6 an toin th6ng tin

l. VEn phdng chir tri thlrc hi€n viQc ki6m tra vigc tuAn thri quy dinh cta



ph6p luft vC bao aam an todn h9 thi5ng th6ng tin theo cdp dO d5i voi crlc HTTT
theo quy dinh tai Di6u 12, Thdng tu s6 tztzozztft-BTTTT.

2. Ydn phdng ld don vi cht tri thgc hiQn viQc d6nh gi6 higu qu6 cria c6c

biQn ph6p bio d6m an toirn thdng tin theo thAm quy6n. Nqi dung dffi gi6 li co

sO tl6 diAu chinh phuong 6n bio d6m an toAn th6ng tin cho phir hqp.

Di6u 12. LIng cfu sg c6 an toin th6ng tin mgng

1. Don v!, c6 nhAn khi ph6t hiQn d6u higu tAn c6ng ho{c sr; c5 an todn

th6ng tin mgng .A, nhanh ch6ng b6o cho Vin phdng tt6 t6ng hqp, b6o c6o Linh
dao Thanh tra tinh dua ra phuong 6n xti lf.

2. Thpc hiQn quy trinh xri ly sg cii, lO hOng vi phuong 6n, gi6i phrip ki
thuQt bio dim an toirn th6ng tin, an ninh mang theo huong din cria c6c cs quan

chuydn m6n vd an todn th6ng tin.

Di6u 13. Dio t1o, Udi Ouang nghiQp vg, tuy6n truydn, ph6 bi6n ning
cao nh$n thric vA an toin th6ng tin mSng

Vdn phdng, c6c phdng Nghiep w phii thudng xuy6n t6 chtic c6c hoat

dQng tuy6n truy6n, ptrO Uii5n n6ng cao nhfln thric ,C bao dam an todn, an ninh

th6ng tin m4ng d6n toan th6 c6ng chric, nguoi lao dQng tei don v!.

Chuong III
ro cHrrc THr/c HIEN

Di6u 14. Trich nhiQm cta Vin phdng, cdc phdng NghiQp vg

l. Thgc hi6n cdc tnich nhiQm dugc giao t4i Quy chi5 niy.

2. T6 chric tri6n khai thyc hiQn Quy chi5 ndy t4i don vf.

3. Thqc hi6n vi6c quin lj trang thii5t b! c6ng ngh6 th6ng tin vd c6ng chric,
nguoi lao d6ng theo Di6u 5 vd Didu 6 cria Quy ch6 ndy.

4. Cric phong Nghi€p vU ph.5i hqp voi Vdn phdng bio dim an toirn, an ninh
th6ng tin cho c6c h6 thdng th6ng tin, co sd dt liQu dirng chung cira Thanh tra
tinh vd crlc hQ th6ng th6ng tin do don vi quin lf, vin hanh.

Didu 15. Trrich nhiQm cta tlon vi vgn hinh hQ thSng th6ng tin

L Thgc hiQn tr6ch nhi6m cria don vi v6n hdnh he thi5ng th6ng rin theo quy
dinh tai Quy chi5 ndy vdr c6c nhiQm vp do chri quan hQ th6ng th6ng tinrl,inh dao
Thanh tra tinh phAn c6ng.

2. Chi d4o, phdn c6ng c6c bQ phAn k! thu{t thuQc don v! (quan ly ung
dqng; quan ly de li€u; vAn hanh hQ thi5ng th6ng tin; triiin khai vd h6 trq k! thuft)
tri6n khai c6ng t6c bio dim an tod,n th6ng tin trong t6t c6 c6c c6ng tloan li6n
quan diin hQ th6ng th6ng tin.



Di6u 16. Tr6ch nhiQm c6 nhin

l. Tht truOng <lon v! thuQc di5i tuqng rip dqng cira Quy chii ndy c6 tr6ch
nhiQm: ph6 bi6n toi ttmg c6ng chric, nguoi lao dQng cria don vi; thudng xuy6n
ki6m tra vi6c thuc hiQn Quy chiS ndy t4i don vi; chfu tr6ch nhiQm tru6c ph6p lu{t
vd Ldnh dqo Thanh tra tinh vA cric vi pham, th6t tho6t th6ng tin, dft li€u mat
thuQc ph4m vi quAn ly cria dcrn v! do kh6ng t6 chric, chi dpo, ki6m tra c6ng
chric, ngudi lao dQng cria don vi thgc hiQn dung quy dinh.

2. C6ng chric, ngudi lao dQng cta Thanh tra tinh vir ciic don vi khric thuQc
.1.

<l6i tugng dp dgng cua quy tlinh c6 tr6ch nhiQm: tuAn thri Quy ch6; th6ng b6o
cric v6n d€ b6t thuong li6n quan toi an toirn th6ng tin cho Vdn phdng; chiu tr6ch
nhi6m tru6c ph5p lu{t vi Ldnh d4o dcrn vi v6 c5c vi ph4m, th6t thorit dt liqu m{t
do kh6ng tu6n tht Quy chi5.

Didu 17. Tr6ch nhiQm thi hinh

l. Thir truong c6c tlon vi truc thuQc Thanh tra tinh c6 tr6ch nhigm phO bii5n,

qurin tri€t d6n toan bQ c6ng chric, ngudi lao dQng trong iton vi thgc hiQn cric quy
tlinh cira Quy chi5 ndy.

2. Trong qu6 trinh thgc hiQn, ntlu c6 nhfrng 
"6n 

aC mrO khin, ru6ng mic,
c6c don vi phin anh vA Van phdng dC t6ng hqp, b6o c6o Ch6nh Thanh tra tinh
xem xdt, sua d6i, b6 sung Quy chi5./


